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Zatacznik nr 1. Szczegdtowy Opis Przedmiotu Zaméwienia

pn.Przeprowadzenie audytu KRI oraz aktualizacjaiwdrozenie Systemu
Zarzadzania Bezpieczenstwem Informacji w ramach projektu
»Cyberbezpieczny Samorzad”

1. Przedmiot zamowienia
1.1.  Wymaganiaogdlne

1. Zamoéwienie bedzie realizowane na rzecz Urzedu Gminy Swiecie nad Osa.

2. Wykonawca jest zobowigzany do przeprowadzenia projektu pn. ,,Cyberbezpieczny
Samorzad” wspotfinansowanego w ramach $rodkéw Unii Europejskiej 1 budzetu panstwa w
ramach programu Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027, Priorytetu II:
Zaawansowane ushugi cyfrowe, Dziatania 2.2. - Wzmocnienie krajowego systemu
cyberbezpieczenstwa audytu systemu zarzadzania bezpieczenstwem informacji w zwigzku
z zapisami w § 19 ust. 2 pkt 14 Rozporzadzenia Rady Ministréw z dnia 21 maja 2024 r. w
sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestroéw publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz.U. 2024 poz. 773), zwanego dalej ,,audytem KRI”.

3. Wykonawca jest odpowiedzialny za przeprowadzenie i wdrozenie kompletnego Systemu
Zarzadzania Bezpieczenstwem Informacji (dalej zwany: SZBI) dla Urzedu Gminy Swiecie nad
Osa.

4. Zakres audytu systemu bezpieczenstwa informacji kazdorazowo obejmie zgodno$¢ z
kryteriami zawartymi w § 19 ust. 2 ww. rozporzadzenia KRI oraz zgodnos$¢ z wymaganiami
normy PN-EN ISO/IEC 27001:2023 dla Zamawiajacego.

5. Raport z audytu KRI zostanie kazdorazowo podpisany przez audytora dokonujgcego audyt KRI
przy wykorzystaniu kwalifikowalnego podpisu elektronicznego i dostarczony do
Zamawiajacego W formie elektronicznej.

6. Audyt KRI oraz sporzadzenie i wdrozenie SZBI dla Zamawiajagcego muszg zostac
przeprowadzone przez:

1) audytora zewngtrznego posiadajacego przynajmniej jeden z certyfikatow okreslonych w
rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatow uprawniajacych do przeprowadzenia audytu (Dz.U. 2018 poz. 1999) lub;

2) audytora wewngtrznego posiadajacego przynajmniej jeden z certyfikatow okreslonych w
rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatow uprawniajacych do przeprowadzenia audytu (Dz.U. 2018 poz. 1999) lub
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bedacego audytorem zewnetrznym Systemu zarzadzania bezpieczenstwem informacji
wedtug normy PN-EN ISO/IEC 27001:2023.

7. Wykonawca w trakcie realizacji zamowienia jest zobowigzany do zapoznania si¢ Z czesciowo
wypelniong ankietg dojrzato$ci cyberbezpieczenstwa w zakresie wskazanym przez
Zamawiajgcego oraz uwzgledni¢ w ramach i wdrozenia SZBI planowany w ramach realizacji
projektu zakres usprawnien SZBI.

8. Wykonawca po wykonaniu ostatniego audytu KRI jest zobowigzany do uzupetnienia ankiety
dojrzatosci cyberbezpieczenstwa. Ankiete dojrzatosci cyberbezpieczenstwa nalezy wypeti¢ w
oparciu o aktualny na dzien wypetnienia ankiety wzor ankiety opublikowany na stronie:
https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad (zatacznik nr 6 - Ankieta
Dojrzatosci Cyberbezpieczenstwa w Jednostce Samorzadu Terytorialnego.

9. Wypetnienie ankiety dojrzatosci cyberbezpieczenstwa polega¢ bedzie wypehieniu przez
Wykonawce kolumn H, | z arkusza ,,Ankieta” dla Zamawiajacego na podstawie zebranych
przez Wykonawce danych. Zamawiajacy nie dopuszcza pozostawienia pustych pol dla
okreslonych powyzej kolumn, w przypadku jezeli w polu opisowym nie przewiduje si¢ zmian
wowczas nalezy  zamie$ci¢  odpowiednia  informacje.  Ankieta  dojrzatosci
cyberbezpieczenstwa zostanie podpisana przez audytora dokonujacego audyt KRI przy
wykorzystaniu kwalifikowalnego podpisu elektronicznego i1 dostarczona do Zamawiajacego
w formie elektronicznej.

10. Jednostki samorzadu terytorialnego, ktére biorg udzial w projekcie ,,Cyberbezpieczny
Samorzad” sg zobowigzane do przestania do NASK raportu z audytu KRI oraz wypetione;j
ankiety dojrzatosci cyberbezpieczenstwa. Niezwtocznie po ich przekazaniu przez Wykonawce
dokumenty te zostang przekazane przez Zamawiajacego do Naukowej i Akademickiej Sieci
Komputerowej — Panstwowego Instytutu Badawczego (NASK) za posrednictwem platformy
ePUAP. Dane z tej dokumentacji przekazane przez JST do NASK postuza do opracowania
raportu na temat stanu bezpieczenstwa systemow jednostek samorzadowych. Wykonawca jest
zobowigzany mie¢ na uwadze takze powyzej wskazany cel przeprowadzenia zamoéwienia i jego
przeznaczenie.

11. Wykonawca przy $wiadczeniu ustug jest zobowigzany uwzgledni¢ i zastosowa¢ wymagania
Dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 zdnia 14 grudnia 2022r. w
sprawie $rodkéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa na
terytorium Unii, zmieniajgca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz
uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) oraz akty wykonawcze wydane do
niej. W przypadku jezeli w okresie realizacji zamowienia zostanie przyjeta ustawa o zmianie ustawy
0 krajowym systemie cyberbezpieczenstwa oraz niektorych innych ustaw badz inne przepisy
implementujace Dyrektywe Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia
2022 r. w sprawie srodkodw na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa
na terytorium Unii, zmieniajgca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE)
2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) w polski system
prawny Wykonawca ma obowigzek uwzgledni¢ wszystkie ich wymagania przy swiadczeniu
ustug objetych niniejszym zamoéwieniem.

12. Wykonawca zrealizuje zamowienie W oparciu 0 dokumentacje, ktorg Zamawiajacy dysponuje
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niezaleznie od realizacji przedmiotu umowy i 0 wyjasnienia udzielane przez Zamawiajacego.

W szczego6lnodci realizacja przedmiotu umowy przez Wykonawce nie moze byé
uwarunkowana wytwarzaniem lub uzupeklnianiem dokumentéw 1 opracowan przez
Zamawiajacego W zwiazku z realizacjg przedmiotu umowy, tj. Zamawiajacy nie moze by¢
zobowigzany do wypehiania ankiet, kwestionariuszy, sporzadzania notatek itp., a informacje
niezbedne Wykonawcy do wykonania przedmiotu umowy moga by¢ pozyskiwane wytacznie
w postaci materiatow zrodtowych i wywiadu bezposredniego.

13. Zamawiajacy dopuszcza prowadzenie prac zwigzanych z: analizg dokumentacji,
opracowaniem dokumentacji i polityk, opracowania raportow poza siedzibg Zamawiajacego.
Zamawiajacy nie dopuszcza prowadzenia instruktazy, konsultacji, audytow, analiz stanu
istniejacego i okreslenie stanu faktycznego zabezpieczen technicznych w formule zdalnej, tj. w
postaci on-line lub innej poza siedzibg Zamawiajacego.

14. Zamawiajacy nie dopuszcza, aby poszczegodlne etapy realizacji ustugi sporzadzenia i wdrozZenia
SZBI wskazane w dalszej czg¢sci dokumentu realizowane byty w dniach nastgpujacych po
sobie, Zamawiajacy zaktada co najmniej 7 dni roboczych przerw pomigdzy etapami. Wymog
dotyczy urzedu.

15. Zamawiajacy wymaga aby kazdy etap (lub jego czg$¢) realizacji ustugi sporzadzenia i wdrozenia
SZBI wskazany w dalszej czg¢$ci dokumentu byt realizowany w siedzibie Urzedu w czasie
nie krotszym niz jeden dzien roboczy dla Urzgdu.

16. Zamawiajagcy wymaga, aby kazdy audyt byt realizowany w siedzibie Urzgdu w czasie nie
krotszym niz jeden dzien roboczy kazdorazowo dla Urzgdu.

17.W ramach wynagrodzenia umownego Wykonawca bedzie wprowadzat niezbedne zmiany w
opracowane] dokumentacji SZBI, o ile okaza si¢ one konieczne w zwigzku ze zmianami
regulacji prawnych lub w zwigzku ze zmianami organizacyjnymi lub technicznymi w
siedzibie Zamawiajacego objetej wdrozeniem SZBI, jezeli takie zmiany wystgpia.

1.2.  Zakupushig sporzadzenia i wdrozenia SZBI

Celem ustugi w ramach dziatania bedzie sporzadzenie | wdrozenie procedur systemu zarzadzania
bezpieczenstwem informacji wdrozonych u Zamawiajacego z uwzglednieniem uwarunkowan i
specyfiki projektu oraz specyfiki jednostek. Analiza zostanie przeprowadzona zgodnie z
wymogami ISO/IEC 19011:2002.

Na ustuge sporzadzenia i wdrozenia Systemu Zarzadzania Bezpieczenstwem Informacji sktadaja

si¢ co najmnie;j:

1. Wykonanie dokumentacji.

2. Okreslenie stanu faktycznego zabezpieczen danych w systemach informatycznych poprzez
przeprowadzenie audytu zabezpieczen dostepu do danych oraz przygotowanie raportu wraz z
zaleceniami i projektem zmian spetnienie wymagan normy PN-EN ISO/IEC 27001:2023 i
zalecen norm pokrewnych, oraz wymagan prawnych natozonych na organizacj¢, migdzy
innymi dotyczacych ochrony danych osobowych.

3. Przeprowadzenie instruktazu wprowadzajacego dla pracownikow w zakresie ochrony
informacji, inwentaryzacji aktywow informacyjnych oraz oceny ryzyka.
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4. Aktualizacja/opracowanie Polityki Bezpieczenstwa zgodnej z wymaganiami normy PN-EN
ISO/IEC 27001:2023 i zalecen norm pokrewnych, oraz wymagan prawnych natozonych na
organizacje, migdzy innymi dotyczacych ochrony danych osobowych w zakresie:

1) organizacja systemu bezpieczenstwa informacji;

2) zarzadzanie aktywami;

3) zarzadzanie zasobami ludzkimi;

4) organizacja bezpieczenstwa fizycznego i srodowiskowego;

5) zarzadzanie komunikacjg i eksploatacja;

6) rejestr czynnosci przetwarzania i rejestr kategorii czynnosci przetwarzania;

7) kontrola dostepu, zarzadzania hastami, stosowania zabezpieczen Kkryptograficznych,
czystego biurka i czystego ekranu, usuwania i niszczenia informacji, pracy w strefach
bezpieczenstwa;

8) akwizycja, rozwoj I utrzymanie systemu;

9) zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji;

10) zarzadzanie ciaglo$cig dzialania;

11) zarzadzania kopiami zapasowymi;

12) zarzadzania monitoringiem;

13) zobowigzanie do zachowania poufnosci, stosowania polityk i procedur SZBI;

14) uzywania urzadzen komputerowych;

15) metoda szacowania i postepowania z ryzykiem;

16) deklaracja stosowania

5. Wdrozenie Polityki Bezpieczenstwa Informacji. Poprzez wdrozenie nalezy rozumie¢ takze
aktualizacjg/utworzenie odpowiednich dokumentow po konsultacjach z pracownikami
Zamawiajacego, zatwierdzenie dokumentacji przez Kierownictwo Zamawiajacego oraz
przeprowadzenie instruktazu pracownikow w zakresie wykonywania obowiazkow zgodnie z
opracowanym sposobem postepowania w dokumentacji Systemu Zarzadzania
Bezpieczenstwem Informacji.

Ponadto:

1. W ramach realizacji zamoOwienia Wykonawca opracuje/zaktualizuje procedury
bezpieczenstwa fizycznego obejmujace obowiazek wyznaczania osoby odpowiedzialnej za
bezpieczenstwo fizyczne.

2. W ramach realizacji zamowienia Wykonawca opracuje/zaktualizuje zasady odpowiedzialno$ci za
cyberbezpieczenstwo wraz ze wskazaniem obowigzku wyznaczania osoby odpowiedzialnej za
cyberbezpieczenstwo.

3. W ramach realizacji zamowienia Wykonawca opracuje/zaktualizuje polityke szkolen z zakresu
cyberbezpieczenstwa wraz z wprowadzeniem obowigzku regularnego, corocznego
prowadzenia szkolen.

4. W ramach realizacji zamdéwienia Wykonawca opracuje/zaktualizuje tre$¢ zarzadzenia
wdrazajacego SZBI dla Zamawiajacego.

5. W ramach realizacji zaméwienia Wykonawca opracuje/zaktualizuje plan postgpowania z
ryzkiem obejmujacy systematyczne tworzenie raportow oceny ryzyka w Jednostce oraz
koniecznos$¢ cyklicznego przegladu tego raportu przez Kierownika JST.
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6. W ramach realizacji zamowienia Wykonawca opracuje/zaktualizuje szczegdétowy sposob
realizacji celow oraz we wspotpracy z Zamawiajacym przypisze odpowiedzialnosci za ich
realizacje.

7. W ramach realizacji zamodwienia Wykonawca opracuje/zaktualizuje procedure
wprowadzajaca obowigzek regularnego, corocznego przegladu PBI jednostki.

8. W ramach realizacji zamdwienia Wykonawca opracuje/zaktualizuje polityke szkolen
obejmujaca obowigzek informowania o zmianach w PBI w toku okresowych szkolen
stanowiskowych.

9. W ramach realizacji zaméwienia Wykonawca opracuje/zaktualizuje kluczowe aktywa
informacyjne Jednostki (zbiory danych/systemy/ustugi).

10. W ramach realizacji zamowienia Wykonawca opracuje/zaktualizuje rejestr ryzyk
uwzgledniajacy aktywa Jednostki.

11. W ramach realizacji zaméwienia Wykonawca opracuje/zaktualizuje zagrozenia zwigzane
Z cyberbezpieczenstwem W ramach procesow zarzadczych oraz zarzadzania ryzykiem.

12.W ramach realizacji zaméwienia Wykonawca opracuje/zaktualizuje plan postgpowania z
ryzkiem zwigzanym z zagrozeniami bezpieczenstwa informacji.

13.W ramach realizacji zamoéwienia Wykonawca opracuje/zaktualizuje kompleksowa polityke
zarzadzania ryzykiem uwzgledniajaca obowiazek uzywania do okreslenia w Jednostce
zagrozen, podatnosci, prawdopodobienstwa ich wystgpienia i skutkow.

14.W ramach realizacji zamowienia Wykonawca opracuje/zaktualizuje kompleksowa polityke
zarzadzania ryzykiem uwzgledniajaca obowiazek identyfikacji 1 priorytetyzacji odpowiedzi na
ryzyka.

15.W ramach realizacji zaméwienia Wykonawca opracuje/zaktualizuje kompleksowg polityke
zarzadzania ryzykiem uwzgledniajaca system oceny ryzyka.

16.W ramach realizacji zaméwienia Wykonawca opracuje/zaktualizuje kompleksowg polityke
zarzadzania ryzykiem cyberbezpieczenstwa uwzgledniajaca identyfikowane, ustanawiane i
oceniane ryzyka.

17.W ramach realizacji zaméwienia Wykonawca opracuje/zaktualizuje kompleksowg polityke
zarzadzania danymi uwzgledniajacg polityki ich niszczenia, plan backup, plany reagowania i
odtwarzania danych.

18.W ramach realizacji zamoOwienia Wykonawca opracuje/zaktualizuje plan zarzadzania
podatno$ciami.

19.W ramach realizacji zamowienia Wykonawca opracuje/zaktualizuje kompleksowa polityke
zarzadzania zapisami zdarzen / logow/ inspekcji.

20. W ramach realizacji zamowienia Wykonawca opracuje/zaktualizuje polityke uzytkowania
dostepu do odczytu lub zapisu danych z zewnetrznych nosnikéw danych.

21.W ramach realizacji zamowienia Wykonawca opracuje/zaktualizuje kompleksowa polityke
reagowania na incydenty uwzgledniajaca procedury procesowania incydentow.

22.W ramach realizacji zamowienia Wykonawca opracuje/zaktualizuje plan zarzadzania
podatnosciami uwzgledniajacy obowigzek dokumentowania ryzyka z nimi zwigzanego.

23.W ramach realizacji zamoéwienia Wykonawca opracuje/zaktualizuje polityke reagowania na
incydenty uwzgledniajaca procedury procesowania incydentow i ich aktualizacji w obszarze
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doswiadczen | wnioskow z wykrytych i obstuzonych incydentow.

24.W ramach realizacji zamoéwienia Wykonawca opracuje/zaktualizuje polityke reagowania na

incydenty uwzgledniajaca procedury procesowania incydentdw wraz z obowigzkiem ich
aktualizacji.

25.W ramach realizacji zamdéwienia Wykonawca opracuje/zaktualizuje polityke plandéw

odtwarzania uwzgledniajaca obowigzek ich aktualizacji w obszarze doswiadczen i wnioskow z
prowadzonych proceséw odtwarzania.

Poszczegolne etapy realizacji ustugi.

Etap I. Audyt zerowy.

1.

No uoaw

8.

Okreslenie stanu spetnienia wymagan prawnych natozonych na organizacje w zakresie
ochrony informacji.

Sprawdzenie spetnienia wymagan i zalecen w ramach standardow PN-EN ISO/IEC
27001:2023 i norm pokrewnych.

Inwentaryzacja aktywow informacyjnych i ocena ryzyka.

Ocena zabezpieczen technicznych, organizacyjnych oraz fizycznych.

Analiza dokumentacji Polityki Bezpieczenstwa Informacji.

Analiza dokumentacji Polityki Bezpieczenstwa Danych Osobowych.

Zestaw dziatan majacych na celu okreslenie stanu faktycznego zabezpieczen technicznych
w systemie informatycznym:

Ocena schematu sieci.

-_

-_

Analiza konfiguracji zabezpieczen systemow operacyjnych na serwerach.

)
2) Okreslenie rodzaju potaczen.
3) Okreslenie segmentow Sieci.
4) Przeprowadzenie oceny srodowiska informatycznego.
5) Ocenasposobu identyfikowania i logowania uzytkownikow.
6) Analiza zarzadzania kontami uzytkownikow.
7) Analizastrony www i BIP pod katem ochrony danych osobowych.
8) Analiza systemu backupow i archiwizacji danych.
9) Okreslenie miejsc redundancji w sieci i systemach informatycznych.
0
1

-_

)
) Analiza konfiguracji zabezpieczen baz danych.
12) Okreslenie bezpieczenstwa aplikacji i serwerow WWW.
13) Analiza konfiguracji urzadzen sieciowych: switche, routery, IDS, IPS, UTM, firewall.
14) Ocena zabezpieczen dostepu do sieci publicznej.
15) Badanie podatnosci  systemow operacyjnych za pomoca specjalistycznego
oprogramowania.
16) Analiza zabezpieczen stacji roboczych.
17) Analiza ochrony danych na komputerach przenosnych.
18) Badanie zabezpieczen nosnikow zewnetrznych.
19) Sprawdzenie procedur zarzadzania cigglo$cia dziatania.
Opracowanie raportu z audytu zerowego =zawierajagcego analize bezpieczenstwa 1
adekwatno$ci zabezpieczen stosowanych przez Zamawiajacego w odniesieniu do sieci i
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systemow informatycznych oraz rodzaju danych w nich przetwarzanych, z uwzglednieniem
obowigzujacych przepisow prawa, zasad wiedzy technicznej, wymagan normy PN-EN ISO/IEC
27001:2023 i zalecen norm pokrewnych.

Etap 1. Zastosowanie zabezpieczen na podstawie zalecen poaudytowych.

1. Konsultacje przy wdrozeniu zabezpieczen w infrastrukturze systemu informatycznego;

2. Konsultacje przy wdrozeniu zabezpieczen organizacyjnych — polityki bezpieczenstwa danych

osobowych, zapiséw W umowach z dostawcami itp.
Etap I11. Planowanie Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI).

1. Przeprowadzenie instruktazu dla kadry zarzadzajacej z zasad bezpieczenstwa informacji.
2. Zakres SZBI:
1) okreslenie rodzaju dziatalnosci organizacji, jej lokalizacji, rodzajow aktywow
I wykorzystywanych technologii;
2) okreslenie zasiegu organizacji;
3) badanie srodowiska zewngtrznego, powigzan z innymi organizacjami, systemami oraz
dostawcami.
3. Zdefiniowanie wymaganych polityk SZBI:
1) uwzglednienie rodzaju dziatalnosci organizacji, jej lokalizacji, rodzajow aktywow
i wykorzystywanych technologii;
2) analiza wymagan prawnych oraz wymagan wynikajacych zumoéow;
3) uwzglednienie sposobu ustalania celow oraz wyznaczania kierunkéw dziatan w ramach
systemu.
4. Szacowanie ryzyka:
1) wybor metody szacowania ryzyka;
2) okreslenie kryteriow akceptowalnosci ryzyk 1 identyfikacji akceptowalnych poziomow
ryzyk;
3) zdefiniowanie obszarow zabezpieczen objetych analiza ryzyka.
5. Wybor celow zabezpieczen:
1) zdefiniowanie celéw zabezpieczen na podstawie listy zawartej w zataczniku A normy PN-
EN ISO/IEC 27001:2023,;
2) zdefiniowanie wlasnych celéw zabezpieczania i zabezpieczen;
3) uwzglednienie wynikow procesu szacowania ryzyka i okreslenie postepowania z
ryzykiem;
4) okreslenie srodkéw ochrony.
Etap IV. Inwentaryzacja i szacowanie ryzyka SZBI.
1. Przeprowadzenie instruktazy dla pracownikow oraz kadry zarzadzajacej z metody
inwentaryzacji i klasyfikacji aktywow informacyjnych.
2. Wykonanie wraz z pracownikami inwentaryzacji i klasyfikacji aktywow informacyjnych.
3. Zdefiniowanie planu postgpowania z ryzykiem:
1) przeprowadzenie instruktazy dla kadry zarzadzajacej z wybranej metody oceny ryzyka;
2) szacowanie i ocena ryzyka — zaktualizowanie wartosci ryzyka wynikajace z audytu
zerowego;
3) zdefiniowanie planu postgpowania z ryzykiem;
4) okreslenie planu zarzadzania zidentyfikowanymi i oszacowanymi ryzykami;
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5) okreslenie zadan do realizacji, zdefiniowanie odpowiedzialno$ci i ram czasowych.

4. Opracowanie raportu z oceny ryzyka.
Etap V. Opracowanie niezb¢dnej dokumentacji SZBI.

1.

3.
4

5.

Opracowanie wspdlnie z pracownikami Zamawiajacego Wymaganych procedur i instrukcji:

1) opracowanie Polityki Bezpieczenstwa Informacji;

2) opracowanie Instrukcji Zarzadzania Systemem Informatycznym;

3) opracowanie procedur i instrukcji wymaganych przez norme¢ PN-EN ISO/IEC 27001:2023;

4) opracowanie procedur i instrukcji dopasowanych do specyfiki dziatalnosci organizacji;

5) opracowanie Instrukcji postepowania na wypadek wykrycia incydentu naruszenia
bezpieczenstwa,

6) opracowanie procedury audytu wewnetrznego;

7) opracowanie procedury nadzoru nad dokumentacja;

8) opracowanie procedury dziatan korygujacych i zapobiegawczych;

9) opracowanie procedury zachowania ciggtosci dziatania;

10) opracowanie wraz z pracownikami Zamawiajgcego planow ciagtosci dziatania.

Wykonanie projektu zabezpieczen - opracowanie projektu zabezpieczen i konsultacje przy

wdrozeniu odpowiednio skutecznych zabezpieczen zgodnych z celami zabezpieczen.

Opracowanie programu uswiadamiania i szkolenia.

Przeprowadzenie instruktazy dla pracownikow z dokumentacji ochrony informacji.

Przeprowadzenie instruktazy dla kadry zarzadzajacej z dokumentacji ochrony informacji.

Etap VI. Weryfikacja i monitorowanie SZBI.

1.
2.
3.

4.
1.3.

Przeprowadzenie wraz z pracownikami organizacji audytu wewnetrznego.
Opracowanie raportu z audytu wewnetrznego.

Przeprowadzenie wraz z pracownikami organizacji przegladu systemu SZBI:
1) przeglad zagrozen;

2) przeglad podatnosci;

3) okreslenie i weryfikacja ryzyk;

4) weryfikacja planu postepowania z ryzykiem;

5) sprawdzenie zabezpieczen i celow zabezpieczen;

6) okreslenie zgodnosci zakresu SZBI,

7) weryfikacja zgodnos$ci z politykami i celami zabezpieczen;

8) przeglad iocenaskutecznosci zabezpieczen;

9) weryfikacja zgodnosci wykorzystywania procedur;

10) weryfikacja zgodnoS$ci obowigzkow i uprawnien w ramach SZBI;

11) analiza audytow bezpieczenstwa;

12) weryfikacja dokumentacji i sposobu postgpowania z incydentami;

13) weryfikacja sugestii oraz informacji zwrotnych od zainteresowanych stron;
14) sprawdzenie aktualnosci procedur ciagtosci dziatania.

Opracowanie raportu z przegladu.

Zakup ustug przeprowadzenia audytu zgodnosci KRI

Zakres audytu systemu bezpieczenstwa informacji (zwany na potrzeby przedmiotowego
postepowania audytem zgodnosci KRI, audytem KRI) obejmie zgodnos¢ z kryteriami zawartymi
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W Rozporzadzeniu KRI oraz zgodno$¢ zwymaganiami normy PN-EN ISO/IEC 27001:2023 dla
Zamawiajacego 1 dotyczy¢ bedzie istniejacej na czas przeprowadzenia audytu dokumentacji
systemu zarzadzania bezpieczenstwem oraz warunkow technicznych bezpieczenstwa informacji
(B1) zgodnie z minimalnymi wymaganiami wykonania ustugi okreslonymi ponize;.

Wymagania minimalne wykonania ustugi:

1. Przedmiotem zamowienia jest przeprowadzenie audytu dotyczacego spetnienia wymagan
normy PN-EN ISO/IEC 27001:2023 oraz Rozporzadzenia Rady Ministrow z dnia 21 maja 2024
r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych (Dz. U. 2024 poz. 773), zwanym dalej ,,Rozporzadzeniem KRI”.
2. Audyt KRI musi by¢ przeprowadzony przez osobe posiadajaca certyfikat uprawniajacy do
przeprowadzenia audytu, o ktorym mowa w Rozporzadzeniu Ministra Cyfryzacji z dnia 12
pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajacych do przeprowadzenia
audytu.
3. Okreslenie minimalnego zakresu audytowanych obszarow:

a) $wiadczenie ushug w formie elektronicznej w tym udostepnionej na platformie ePUAP,
zgodnie z art. 16 ust. 1a ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci
podmiotow realizujacych zadania publiczne (Dz.U. 2024 poz. 307);

b) zamieszczenie na glownej stronie internetowej podmiotu (i/lub na stronie BIP), odestania do
opisow ushug, ktére zawieraja wymagane informacje dotyczace m.in. aktualne]
podstawy prawnej $wiadczonych ustug, nazwy ustug, miejsca $wiadczenia uslug
(ztozenia dokumentow), terminu sktadania i zalatwiania spraw oraz nazwy komorek
odpowiedzialnych za zatatwienie spraw, zgodnie z § 5 ust. 2 pkt 1 i 4 Rozporzadzenia KRI;

¢) poziom wspierania modelu ustugowego w procesie swiadczenia ustug elektronicznych
przez systemy teleinformatyczne podmiotu, zgodnie z § 15 ust. 2 Rozporzadzenia KRI;

d) poziom wspotpracy systemow teleinformatycznych z innymi systemami podmiotu
publicznego lub systemami informatycznymi innych podmiotoéw publicznych w tym
rejestrami referencyjnymi, zgodnie z §5 ust. 3 pkt 3 Rozporzadzenia KRI;

e) sposob komunikacji z innymi systemami w tym wyposazenie W sktadniki sprzgtowe lub
oprogramowanie umozliwiajagce  wymiang danych z innymi systemami
telekomunikacyjnymi za pomoca protokotow komunikacyjnych 1 szyfrujacych
zapewniajacych Bl, zgodnie z §16 ust. 1 Rozporzadzenia KR,

f) regulacje wewngtrzne opisujace sposob zarzadzania dokumentacja, w tym zakres
stosowania elektronicznego obiegu dokumentow, zgodnie z §19 ust. 2 pkt 9
Rozporzadzenia KRI;

g) sposob kodowania znakow w dokumentach wysytanych i odbieranych z systemow
teleinformatycznych podmiotu, zgodnie z §17 ust. 1 Rozporzadzenia KRI;

h) sposob udostepniania zasoboéw informatycznych z systemow teleinformatycznych,
zgodnie z §18 ust. 1 Rozporzadzenia KRI;

i) sposob przyjmowania dokumentdéw elektronicznych przez systemy teleinformatyczne,
zgodnie z §18 ust. 2 Rozporzadzenia KRI,

j) dokumentacja SZBI, w tym Polityka BI oraz inne dokumenty stanowigce SZBI,
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Dokumentacja przegladéw SZBI, szacowania ryzyka, audytow, incydentow naruszenia BI,
zgodnie z §19 ust. 1 Rozporzadzenia KRI;

k) dziatania zwigzane z aktualizacjg regulacji wewnetrznych w zakresie zmieniajacego si¢
otoczenia begdace konsekwencja wynikow szacowania ryzyka, wnioskoéw z przegladow
SZBI, zalecen poaudytowych, wnioskéw z analizy incydentéw naruszenia Bl, zgodnie z §19
ust. 2 pkt 1 Rozporzadzenia KRI;

l) stopien zaangazowania Kierownictwa podmiotu w proces ustanawiania i funkcjonowania
SZBI oraz zarzadzania Bl (przeglady SZBI, szacowanie i obstuga ryzyka Bl, egzekwowanie
dziatan zwigzanych z Bl), zgodnie z §19 ust. 2 Rozporzadzenia KRI;

m) regulacje wewnetrzne opisujace sposob zarzadzania ryzykiem Bl w podmiocie;

n) dokumentacja z przeprowadzania okresowej analizy ryzyka utraty integralnosci,
poufnosci lub dostgpnosci informacji, w tym rejestr ryzyk, zawierajacy informacje 0
zidentyfikowanych ryzykach, ich poziomie, plan postepowania z ryzykiem, zgodnie z §19 ust.
2 pkt 3 Rozporzadzenia KRI;

0) dziataniaminimalizujgce ryzyko zgodnie z planem postepowania z ryzykiem stosownie do
szacowania ryzyka;

p) regulacje wewngtrzne opisujace sposob zarzadzania sprzetem informatycznym i
oprogramowaniem (w tym licencjami na oprogramowanie) oraz funkcjonowania rejestru
zasobow teleinformatycznych;

g) rejestr zasobOow teleinformatycznych zawierajacy informacje o wszystkich
zidentyfikowanych aktywach informatycznych, w tym: szczegétowe dane o urzadzeniach
technicznych, oprogramowaniu i $rodkach komunikacji, ich rodzaju, parametrach,
aktualnej konfiguracji i relacjach migdzy elementami konfiguracji oraz uzytkowniku,
zgodnie z §19 ust. 2 pkt 2 Rozporzadzenia KRI;

r) sposob aktualizacji rejestru zasobow teleinformatycznych;

s) regulacje wewnetrzne opisujace zarzadzania uprawnieniami uzytkownikéw do pracy
w systemach teleinformatycznych, w tym do przetwarzania danych osobowych;

t) adekwatno$¢ poziomu uprawnien do pracy w systemach teleinformatycznych do zakresu
czynnos$ci 1 posiadanych upowaznien dostgpu do informacji, w tym upowaznien do
przetwarzania danych osobowych (rejestr wydanych upowaznien), zgodnie z §19 ust. 2 pkt 4
Rozporzadzenia KRI;

u) dziatania w zakresie monitoringu i kontroli dostepu do zasobow teleinformatycznych, w
tym przeglady w celu wykrywania nieuprawnionego dostepu, nadmiernych uprawnien,
konfliktu interesow czy nadzorowania samego siebie itp.;

v) sposéb i szybkos¢ odbierania uprawnien bylym pracownikom w systemach
informatycznych, zgodnie z §19 ust. 2 pkt 5 Rozporzadzenia KRI;

w) regulacje  wewnetrzne  dotyczace  przeprowadzania  szkolen  uzytkownikow
zaangazowanych W procesie przetwarzania informacji w systemach teleinformatycznych;

x) dokumentacja z przeprowadzonych szkolen pod katem zakresu tematycznego, w tym:
aktualno$ci informacji o zagrozeniach, skutkach i zabezpieczeniach, wskaznik liczby
osob przeszkolonych w stosunku do wszystkich osob uczestniczacych w procesie

przetwarzania informacji, a takze cykliczno$ci szkolen, zgodnie z §19 ust. 2 pkt 6
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y)

aa)

bb)

cc)

dd)

ee)

f)
99)

hh)

1)

KK)

Rozporzadzenia KRI,;

regulacje wewnetrzne okre$lajace zasady bezpiecznej pracy uzytkownikéw przy
wykorzystaniu urzadzen przenos$nych i pracy na odlegtos$¢, zgodne z §19 ust. 2 pkt 8
Rozporzadzenia KRI,

dziatania w zakresie stosowania zasad bezpiecznej pracy uzytkownikdéw przy
wykorzystaniu urzadzen przeno$nych i pracy na odleglto$§¢, w tym stosowania
zabezpieczen i procedur bezpieczenstwa przez uzytkownikoéw urzadzen przenosnych i
pracy na odleglos¢;

umowy serwisowe oraz umowy dotyczace rozwoju systemoéw teleinformatycznych
w zakresie zapisow gwarantujacych odpowiedni poziom BI, zgodne z §19 ust. 2 pkt 1
Rozporzadzenia KRI,

regulacje wewnetrzne, W ktorych okreslono zasady zglaszania 1 postgpowania

z incydentami naruszenia bezpieczenstwa informacji;

sposOb zglaszania i1 postgpowania z incydentami (dziatania korygujace), rejestr
incydentéw naruszenia BI, wptyw analizy incydentoéw na SZBI, ewentualna wspotpraca z
CERT.GOV.PL, zgodnie z §19 ust. 2 pkt 13 Rozporzadzenia KRI;

regulacje wewngtrzne, w ktérych okre§lono zasady przeprowadzania audytow
wewnetrznych w zakresie B,

sprawozdania z audytu wewngtrznego W zakresie bezpieczenstwa informacji, zgodnie

z §19 ust. 2 pkt 14 Rozporzadzenia KR,

dziatania podjg¢te w wyniku zalecen poaudytowych;

okreslenie zasad tworzenia, przechowywania oraz testowania kopii zapasowych danych

I systemow podmiotu, zgodnie §19 ust. 2 pkt 12 lit. b rozporzadzenia KR,

dziatania zwigzane z wykonywaniem, przechowywaniem 1 testowaniem kopii zapasowych
danych i systemow oraz dokumentacja z tych dziatan;

regulacje wewnetrzne, w ktorych ustalono zasady postepowania z informacjami
zapewniajagce minimalizacj¢ wystapienia ryzyka kradziezy informacji 1 S$rodkow
przetwarzania informacji, oraz urzadzen mobilnych, w tym plan postgpowania z ryzykiem,
zgodne z §19 ust. 2 pkt 11 Rozporzadzenia KRI,

regulacje wewnetrzne dotyczace zapewnienia ochrony przetwarzanych informacji przed ich
kradzieza, nieuprawnionym dostgpem, uszkodzeniami lub zaktoceniami poprzez
ustalenie zabezpieczen informacji w sposob uniemozliwiajgcy nieuprawnionemu jej
ujawnienie, modyfikacje usunigcie lub zniszczenie, zgodnie z §19 ust. 2 pkt 71 9
Rozporzadzenia KR,

dziatania zwigzane z monitorowaniem dostepu do informacji np. w systemie
informatycznym odnotowujacym w bazie danych wszystkie dziatania uzytkownikow i
administratorow dotyczace systemow teleinformatycznych podmiotu publicznego.
Dziatania zwigzane z monitorowaniem ruchu osobowego w podmiocie, zgodnie z § 19 ust. 2
pkt 7 lit. a) Rozporzadzenia KRI;

czynno$ci zmierzajgce do wykrycia nieautoryzowanych dziatan zwigzanych z
przetwarzaniem informacji poprzez kontrole logéw systemow, kontrole wejs¢ i wyjs¢ do
pomieszczen serwerowni, analiz¢ rejestru zgloszen serwisowych, analize rejestru
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incydentow naruszenia Bl, zgodnie z §19 ust. 2 pkt 7 lit. b) Rozporzadzenia KR,

mm) dziatania zwigzane z zapewnieniem $rodkoéw uniemozliwiajacych nieautoryzowany
dostep na poziomie systemoOw operacyjnych ustug sieciowych i1 aplikacji poprzez
stosowanie systemu kontroli dostepu do pomieszczen serwerowni, systemu autoryzacji
dostgpu do systemoéw operacyjnych, sieci i1 aplikacji, stosowanie zabezpieczen
kryptograficznych, stosowanie systemow antywirusowych i antyspamowych, stosowanie
zapor sieciowych typu firewall zgodnie z wynikami analizy ryzyka i planem postgpowania
zryzykiem, zgodnie z § 19 ust. 2 pkt 7 lit. ¢) Rozporzadzenia KRI;

m) dziatania zwigzane z ochrong fizyczng informacji zapewniajace minimalizacje
wystapienia ryzyka kradziezy informacji i srodkow przetwarzania informacji, w tym
urzadzen mobilnych, zgodne z wynikami analizy ryzykai planem postepowania z ryzykiem;

00) dziatania zwigzane z utylizacja sprzetu informatycznego i nosnikow danych a takze
zwigzane Z przekazywaniem sprzetu informatycznego do naprawy w sposoéb gwarantujacy
zachowanie BlI;

pp) regulacje wewnetrzne, w ktérych ustalono zasady w celu zapewnienia odpowiedniego
poziomu bezpieczenstwa systemoOw teleinformatycznych poprzez opisy stosowania
zabezpieczen, W tym plan postepowania z ryzykiem, zgodnie z §19 ust. 2 pkt 12 oraz ust. 4
Rozporzadzenia KRI;

qq) regulacje wewnetrzne zawierajace zasady prowadzenia i wykorzystania dziennikow
systemowych (logow), w ktorych odnotowuje si¢ obligatoryjnie dzialania uzytkownikow
lub obiektow systemowych, zgodnie z §20 Rozporzadzenia KRI;

m sposob  prezentacji  informacji na  stronach  internetowych  systemow
telekomunikacyjnych podmiotu oraz zgodnos¢ z wymogami WCAG2.1.

4. Na podstawie przeprowadzonej analizy dokumentacji oraz audytu bezpieczenstwa,
Wykonawca jest zobowigzany przedstawi¢ pisemny raport zawierajacy wszystkie wyniki,
wnioski wraz z propozycja zmian w zakresie spetnienia wymagan Rozporzadzenia KRI. W
raporcie muszg zosta¢ uwzglednione wszystkie wyniki czastkowe z audytowanych obszarow.
Spetnienie poszczegdlnych wymagan zostanie okreslone w trzyelementowej skali: 1)
spetnione — oznacza, ze wymaganie normy zostato catkowicie wdrozone, 2) czesciowo
spetnione — moze zaistnie¢, czy dany obszar zostat udokumentowany (opracowano stosowng
procedure lub przygotowano inne zabezpieczenie), ale wybrany mechanizm nie zostat
skutecznie wdrozony (np. zdefiniowano strefy bezpieczenstwa, ale system kontroli dostepu nie
funkcjonuje poprawnie); najczestszym przypadkiem oznaczenia wymagania jako
,,CZe8ciowo spetnionego” jest nieskuteczne wdrozenie procedury (nie przestrzeganie zapisow
procedury przez pracownikow), 3) niespelnione — wymaganie niespelnione oznacza, ze nie
zostalo ono w ogoéle zidentyfikowane przez podmiot (podmiot nie jest swiadomy danego
zagrozenia) lub nie podjeto Zadnych dziatan, aby wdrozy¢ odpowiednie mechanizmy
zabezpieczajace.

2. Rownowazno$é rozwigzan
1. Zamawiajacy informuje, ze tam, gdzie Zamawiajacy opisal przedmiot zamoéwienia przez
odniesienie do norm, europejskich ocen technicznych, aprobat, specyfikacji technicznych i
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systemow referencji technicznych, dopuszcza si¢ rozwigzania rownowazne opisywanym.
Wykonawca, ktory powotuje si¢ na rozwigzania réwnowazne OpiSywanym przez

Zamawiajgcego, jest obowigzany udowodnié¢, ze proponowane rozwigzania W rownowaznym
stopniu spetniajg wymagania okreslone w opisie przedmiotu zamowienia.

2. Zamawiajacy informuje, ze tam, gdzie w Zapytaniu oraz zalacznikach opisal przedmiot
zamoOwienia przez wskazanie znakoéw towarowych, patentow lub pochodzenia, zrodta lub
szczegblnego procesu, ktory charakteryzuje produkty dostarczane przez konkretnego
Wykonawcg, €0 mogloby doprowadzi¢ do uprzywilejowania lub wyeliminowania niektorych
Wykonawcow lub produktow, Zamawiajgcy dopuszcza rozwigzanie rOwnowazne OpiSywanym
pod warunkiem, ze beda one o nie gorszych wlasciwosciach i jakosci. Zamawiajacy informuje, iz
w takiej sytuacji przedmiotowe zapisy sa jedynie przyktadowe i stanowig wskazanie dla
Wykonawcy jakie cechy powinny posiada¢ materialy uzyte do realizacji przedmiotu
zamoéwienia. Ewentualne uzycie nazwy producenta ma wytacznie charakter przyktadowy i ma
jedynie na celu doprecyzowanie poziomu oczekiwan Zamawiajacego w stosunku do
okreslonego rozwigzania.

3. Wykonawca, ktéry powoluje si¢ na rozwigzania réwnowazne opisywanym przez
Zamawiajacego, jest obowigzany wykazaé, ze oferowane przez ustugi spetniajg wymagania
okreslone przez Zamawiajacego. W takiej sytuacji Zamawiajacy wymaga zlozenia stosownych
dokumentow, uwiarygodniajacych te rozwigzania.

4. Wykonawca, ktory postuguje si¢ rownowaznymi certyfikatami lub normami musi je zataczy¢
do oferty. Przez certyfikat lub norme¢ rownowazng Zamawiajacy rozumie certyfikat lub normeg
analogiczng co do zakresu z certyfikatami lub normami wskazanymi z nazwy, ktory potwierdza
spetnianie certyfikacji lub normy charakteryzujacej si¢ cechami wtasciwymi dla certyfikacji lub
normy wymienionej przez Zamawiajacego, wystawiony przez niezalezny podmiot
uprawniony do certyfikacji.

5. Za rownowazne do normy PN-EN ISO/IEC 27001:2023 ZamawiajaCy uzna inne normy
dotyczace migdzynarodowego standardu w zakresie bezpieczenstwa informacji obejmujace
wymagania normy PN-EN ISO/IEC 27001:2023 okre$lone W rozdziatach 4-10 tej normy.
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